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PECB Certified ISO/CEI 27001
Internal Auditor

MAITRISER LE ROLE DE LAUDITEUR INTERNE DANS LA PLANIFICATION ET LE
SUIVI DE LA GESTION DE LAUDIT INTERNE DES SYSTEMES DE MANAGEMENT DE
LA SECURITE DE LINFORMATION (SMSI) BASES SUR ISO/CEI 27001.

Pourquoi devriez-vous y participer ?

La formation d'auditeur interne ISO/CEI 27001 vous permet de développer I'expertise nécessaire pour réaliser un audit interne
d'un systéme de management de la sécurité de l'information en appliquant des principes, procédures et techniques largement
reconnus en audit. De plus, il vous aide a comprendre comment aider un organisme a établir, mettre en ceuvre, gérer et maintenir
un programme d audit interne sur le systéme de management de la sécurité de I'information (SMSI). Au cours de cette formation,
vous acquerrez les connaissances et les compétences nécessaires pour planifier et réaliser des audits internes basés sur la
norme ISO 19011, ainsi que pour préparer le processus de certification selon la norme ISO 17021-1.

Sur la base d'exercices pratiques, vous serez en mesure de maitriser les techniques d'audit et de devenir compétent pour gérer
un programme d'audit, une équipe d'audit, la communication avec les auditeurs externes et la résolution de conflits.

Apres avoir acquis I'expertise nécessaire a la réalisation d'audits internes, vous pouvez vous présenter a I'examen et demander
une certification « PECB Certified ISO/ IEC 27001 Internal Auditor ». En détenant une certification auditeur interne de PECB, vous
démontrerez que vous possédez les capacités et les compétences nécessaires pour auditer les organismes en fonction des
bonnes pratiques.
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A qui s'adresse la formation ?

Auditeurs, gestionnaires ou consultants impliqués dans le management de la sécurité de l'information
Conseillers experts cherchant a maitriser les audits d'un systeme de management de la sécurité de l'information
Personnes responsables du maintien de la conformité aux exigences du SMSI

Membres de I'équipe ISMS

Experts techniques souhaitant se préparer a un audit de systeme de management de la sécurité de l'information
Auditeurs internes

Responsables de la sécurité de l'information

Responsables des Tl
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Programme de la formation Durée : 3 jour'

Jour 1 | Introduction a la sécurité de I'information et a ISO 27001

Jour 2 | Principes d'audit, préparation et lancement d'un audit

Jour 3 | Mise en ceuvre d'un programme d'audit interne et examen de certification
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Objectifs de la formation

» Comprendre l'objectif, le contenu et la corrélation entre ISO 27001, ISO 27002 et les autres normes et cadres
réglementaires ;

» Comprendre le role d'un auditeur interne dans la planification, la direction et le suivi d'un audit de systéme de management
conformément a I1ISO 27001 ;

» Interpréter les exigences de la norme ISO 27001 dans le contexte d'un audit interne du SMSI;

» Acquérir les compétences d'un auditeur interne pour planifier un audit interne, diriger un audit interne, rédiger des rapports
et assurer le suivi d'un audit interne conformément a ISO 27001.

Examen Durée : 2 heures

Lexamen « PECB Certified ISO/IEC 27001 Internal Auditor » répond pleinement aux exigences du programme des certifications
et examens PECB. (PCE). Lexamen couvre les domaines de compétences suivants :

. Principes et concepts fondamentaux d'un systéme de management de la sécurité de
Domaine 1 ‘ I'information (SMSB

Domaine 2 | Concepts et principes fondamentaux de l'audit
Domaine 3 | Préparation et réalisation d'un audit interne ISO 27001
Domaine 4 | Gérer un programme d'audit interne 1SO 27001
Domaine 5 | Préparation a un audit de certification SMSI

> Lexamen « PECB Certified ISO/IEC 27001 Internal Auditor » est disponible en plusieurs langues.
» Pour plus d'information sur les détails de I'examen, veuillez consulter les Régles et politiques d'examen.
» Durée de I'examen : 2 heures
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Certification

Aprés avoir réussi I'examen, vous pouvez demander les titres de compétences indiqués dans le tableau ci-dessous. Vous

recevrez un certificat une fois que vous aurez satisfait a toutes les exigences relatives au titre de compétence choisi. Pour
de plus amples informations sur les certifications et le processus de certification de PECB, veuillez consulter les Regles et
politiques de certification.

Les exigences relatives a la certification des auditeurs internes PECB sont les suivantes :

Titre de
compétence

Expérience
professionnelle

Expérience en
audit

Autres exigences

ISO/IEC 27001
Provisional Internal
Auditor

Examen ISO/IEC 27001
Internal Auditor ou
équivalent

Aucune

Aucune

Signer le Code de
déontologie de PECB

ISO/IEC 27001 Internal
Auditor

Examen ISO/IEC 27001
Internal Auditor ou
équivalent

Informations générales

Deux ans : un

an d'expérience
professionnelle en
management de la
sécurité de

» Les frais de certification sont inclus dans le prix de I'examen;

» Du matériel de formation contenant plus de 350 pages d'informations et d'exemples pratiques sera distribué ;
>

>

Un attestation de participation de 21 crédits DPC ( Développement professionnel continu) sera délivrée ;

Activités d'audit : 100
heures au total

En cas d'échec a I'examen, vous pouvez repasser l'examen gratuitement dans les 12 mois.

Signer le Code de
déontologie de PECB

Pour de plus amples informations, veuillez nous contacter a I'adresse marketing@pecb.com ou visitez le www.pecbh.com I



